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IT-Sicherheit — Cyber-Versicherung

Risikomanagement fir ihre digitale Wertschopfung

www.nw-assekuranz.de




Sie glauben, Sie betrifft
das nicht?

Cyberkriminalitat ist der weltweite Flachenbrand des 21. Jahrhunderts.

Ob bérsennotierter GroBkonzern, Mittelstand oder Freelancer, betroffen
sind Unternehmen jeder Branche und GroBe. Mit fatalen Auswirkungen:
Neben den finanziellen Folgen kénnen Vertrauensverlust und Imageschaden
die Tragfahigkeit Ihres Unternehmens nachhaltig schadigen.

IT-Sicherheit ist mehr als eine Firewall

Fakt ist: Jedes zweite Deutsche Unternehmen wurde bereits Opfer eines
Cyber-Angriffs. Fakt ist auch: Das Risiko wird nicht kleiner, sondern
mehrdimensionaler. Angreifer entwickeln immer neue Strategien, um in
IT-Netzwerke vorzudringen. Mit klassischen Sicherheitstools kommen Sie
heute nicht mehr gegen diese Gefahr an. Im Gegenteil — 97 Prozent der
Unternehmen konnten trotz Einsatz der haufigsten Werkzeuge nicht vor
Cyber-Angriffen geschiitzt werden*.

Das Risikobewusstsein ist in den Chef-

etagen angekommen - Die Frage ist nur:
Was ist zu tun?

* Quelle: Studie FireEye 2015



Wie steht es um lhre
IT-Sicherheit?

Spear-Phishing, DDoS - Attacke, digitale Erpressung oder Datenklau — wie
ein Schwelbrand bleiben Angriffe auf IT-Infrastrukturen oftmals unerkannt.
Bis es zu spat ist.

Betriebsunterbrechung, gestorte Netzwerke, Losegeld und verprellte Kunden
verursachen wie Forensik und Beratung einen wirtschaftlichen Schaden, der
in die Millionen gehen kann. Diese Kosten sind auf Basis einer qualifizierten
IT-Sicherheit versicherbar.

Ersticken Sie die Flamme im Keim

IT-Sicherheit ist ein weites Feld. Um sich einen Uberblick vom Status
quo zu verschaffen und sich in der dynamisch komplexen IT-Realitat zu
orientieren, hilft dieser Quick-Check mit: www.vds-quick-check.de

IT-Sicherheit heisst
Unternehmenssicherheit
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lhre IT-Sicherheit ist
nur 3 Schritte entfernt!

Damit ein Cyber-Angriff keine Funken schldgt, strukturieren und orga-
nisieren wir die einzelnen Schritte aus lhrem Sicherheitsdilemma. Neben
der Risikoermittlung und-bewertung stehen wir Ihnen auch bei der
Absicherung des immer verbleibenden Risikos zur Seite. Denn das ist eine
unserer Kernkompetenzen!

Schritt 1

Risikobewusstsein: Die eigene Risikosituation einschatzen: Welche
Angreifer konnten sich fiir Inr Unternehmen interessieren? Neben
AuBentdtern sind Angriffe aus dem Unternehmen selbst ein unterschatz-
tes Risiko.

Schritt 2

Risikoanalyse & Risikobewertung: Erkennen Sie die Risiken lhrer
IT-Infrastruktur auf Basis der Risikolandkarte und schalten Sie diese
systematisch aus. Uber eine umfassende Analyse und Audits kénnen Sie
einen neuen Schutzstandard zur Bewertung der IT-Sicherheit entwickeln.
BSI und ISO 27001 sind dabei oft zu machtige Instrumente — lassen Sie
sich den VDS 3473 Standard erlautern!

Schritt 3

Versicherungsschutz: Die Cyber-Versicherung ist neu: Sie versichert
bisher unversicherte Schadensszenarien der digitalen Welt. Die Risikobe-
wertung bringt ans Licht, welches finanzielle Restrisiko nach der
Implementierung aller getroffenen Vorkehrungen noch bleibt. Schadener-
satzanspriiche, Ertragsausfall, Kosten fiir forensische Untersuchungen,
PR-Beratung und Wiederherstellungskosten kann eine maB3geschneiderte
Cyber-Police auffangen.



Die Losung fiir lhr
Risikomanagement

Eine moderne IT zur Gestaltung und Steuerung von organisatorischen und
technischen Geschaftsprozessen ist heute ausschlaggebend, um im
Wetthewerb zu bestehen. Reputation und Vertrauen spielen dabei neben
attraktiven Produkten und Dienstleistungen eine groBe Rolle.

Wir haben die Verantwortung der Versicherungswirtschaft in diesem Kon-
text erkannt und mit etablierten Partnerunternehmen eine durchgangige
Systematik zum Aufbau der Risikostruktur entwickelt:

v

Definition des individuellen Risikopotentials

v

Entwicklung unternehmensspezifischer Schadensszenarien

v

Hinweis zur Schadenpravention durch Partnerunternehmen

v

Definition des Versicherungsbedarfs

v

Ausschreibung des potentiellen Versicherungsschutzes am

Versicherungsmarkt

v

Angebotsausarbeitung-, -prasentation & -diskussion

v

Vertragsabschluss & -betreuung

v

Schadenbearbeitung

Professionelle Risikobewertung fiir alle
UnternehmensgroBen und alle Branchen.
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